Was ist PGP NetShare?

Das PGP NetShare-Produkt ist ein Software-Tool, das meh-
rere Moglichkeiten zum Schutz und zur gemeinsamen Nut-
zung lhrer Daten bereitstellt.

Mit PGP NetShare kdnnen Sie folgende Aufgaben ausfiihren:
y autorisierten Anwendern die Freigabe geschuitzter Dateien

in einem freigegebenen Speicherbereich ermdglichen, z. B.

auf einem Dateiserver, in einem freigegebenen Ordner
oder auf einem USB-Wechseldatentrager.

y Einen Teil Ihres Festplattenspeichers als verschlisseltes
virtuelles Laufwerk mit eigenem Laufwerksbuchstaben
verwenden.

y Geschitzte Zip-Archive erstellen.

y Dateien und Ordner in einem einzelnen, verschlisselten
und komprimierten Paket ablegen, das auf
Windows-Systemen geoffnet werden kann, auf denen
PGP Desktop nicht installiert ist.

y Dateien und Ordner vollstandig zerstéren, so dass sie auf
keine Weise wiederhergestellt werden kénnen.

y Freien Speicherplatz auf Laufwerken sicher I6schen, so
dass die geldschten Daten keinesfalls wiederhergestellt
werden kdénnen.
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Neu bei PGP NetShare?

Diese schrittweise Anleitung erleichtert Ihnen den Einstieg.
Sie werden feststellen, dass der Schutz |hrer Daten mit PGP
NetShare so einfach ist wie das Drehen eines Schliissels in
einem Schloss.

y Dieser Schnelleinstieg enthélt die Installationsanleitung fur
PGP NetShare und erste Schritte.

y Das PGP NetShare Anwenderhandbuchstellt noch
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detailliertere Informationen zu PGP NetShare bereit. Dort
erfahren Sie, was ein Schliisselpaar ist, wann und wie Sie
ein Schlusselpaar erstellen konnen und wie Sie Schlissel
mit anderen Personen austauschen kénnen, um lhre ei-
genen Daten zu verschlisseln und Daten sicher mit an-
deren auszutauschen.

Hinweis: Eine PGP NetShare-Lizenz gibt lhnen Zugang zu
einem bestimmten Satz von PGP NetShare-Funktionen.
Manche anderen Funktionen von PGP NetShare kénnen
eine andere Lizenz erfordern. Nahere Informationen finden
Sie im Abschnitt Gber Lizenzen im PGP NetShare
Anwenderhandbuch.

y Informationen zur Implementierung, Verwaltung und
Richtliniendurchsetzung fur PGP Desktop finden Sie im
PGP Universal Administrator-Handbuch

Die Grundlagen

Nach der Installation werden Sie von PGP NetShare zur
Erstellung eines PGP-Schlisselpaars aufgefordert. Ein
Schlisselpaar ist die Kombination eines privaten Schlissels
und eines 6ffentlichen Schlissels.

y  Wie der Name schon nahelegt, behalten Sie Ihren privaten
Schliissel und das zugehdérige Passwort fir sich. Wenn
eine andere Person lhren privaten Schlissel und das
Passwort erfahrt, kann sie lhre Nachrichten lesen und sich
anderen gegeniber fur Sie ausgeben. Ihr privater
Schliissel entschliisselt eingehende verschlisselte
Nachrichten und signiert ausgehende Nachrichten.

y lhren &ffentlichen Schliissel kénnen Sie ruhig ausgeben.
Er hat kein Passwort. lhr 6ffentlicher Schlussel
verschlisselt Nachrichten, die nur Ihr privater Schliissel
entschlisseln kann und er verifiziert Ihre signierten
Nachrichten.

Ihr Schlisselbund umfasst Ihre Schlisselpaare und die
offentlichen Schliissel von anderen, die Sie zur Versendung
von verschlisselten Nachrichten an diese Personen ver-
wenden. Klicken Sie auf das Bedienfeld EPGP Keyse, um die
Schlissel an lhrem Schliisselbund anzuzeigen:

1. Das Symbol fur ein PGP-Schlisselpaar hat zwei Schlissel,

die den privaten und den 6ffentlichen Schliissel anzeigen.
Alice Cameron, zum Beispiel, hat in dieser lllustration ein
PGP-Schlusselpaar.




PGP Virtual Disk-Laufwerke —
Verwendet einen Teil lhres Festplatten-
speichers als verschlisseltes virtuelles
Laufwerk mit seinem eigenen Laufwerks-
buchstaben. Ein PGP Virtual Disk-Laufwerk
ist der perfekte Speicherort fur lhre
vertraulichen Dateien; sie sind dort so
sicher gespeichert wie in einem Safe.
Wenn die Safetur gedffnet ist (d.h. wenn
das Laufwerk aktiviert ist), kénnen Sie dort
gespeicherte Dateien andern, Dateien
herausnehmen und Dateien hineinstellen.
Anderenfalls (wenn das Laufwerk
deaktiviert ist) sind alle Daten auf dem
Laufwerk geschiitzt.

PGP Zip — Figt einem verschliisselten,
komprimierten, portablen Archiv jede be-
liebige Kombination von Dateien und Ord-
nern hinzu. PGP Desktop muss auf dem
System installiert sein, damit ein

PGP Zip-Archiv erstellt oder gedffnet wer-
den kann. PGP Zip ist ein Werkzeug zur
sicheren Archivierung lhrer vertraulichen
Daten zum Zwecke der Verteilung an
andere oder Datensicherung.

Selbstentschl sselnde PGP-Archive
(SDAs) — Platziert Dateien und Ordner in
ein verschlisseltes, komprimiertes Paket,
das auch auf Windows-Systemen, auf
denen keine PGP-Software installiert ist,
gedffnet werden kann. SDAs sind die
perfekte Lésung zum sicheren Austausch

2. Die Symbole fir die dffentlichen Schliissel von anderen
haben nur einen Schlissel. Der 6ffentliche Schliissel von
Ming Pa, zum Beispiel, wurde dem in dieser lllustration
abgebildeten Schliisselbund hinzugefugt.

Was wird installiert?

PGP NetShare verwendet Lizenzen, um Zugang zu den von
Ihnen erworbenen Funktionen bereitzustellen. Je nach Lizenz
kdnnen einige oder alle Anwendungen der PGP
NetShare-Produktfamilie genutzt werden.

Dieses Dokument enthélt eine Anleitung zur Anzeige der
durch lhre Lizenz aktivierten Funktionen.

PGP NetShare ist eine Anwendung der
PGP Desktop-Produktfamilie. Mit PGP
NetShare kdnnen Benutzer autorisiert
werden, geschiitzte Dateien in einem
freigegebenen Speicherbereich, wie z. B.
auf einem firmeninternen Dateiserver, in
einem freigegebenen Ordner oder auf
einem Wechseldatentrager (z. B.
USB-Laufwerk), gemeinsam zu verwen-
den. Die verschlusselten Dateien im
geschuitzten Ordner werden den autori-
sierten Benutzern weiterhin als normale
Anwendungsdateien prasentiert; jeder
Benutzer mit physischem Zugang zu den
Dateien kann sie sehen, jedoch nicht
benutzen.

Zu den weiteren Komponenten von PGP NetShare gehoren:

von Dateien mit einer Person, die die
PGP Software nicht installiert hat.

PGP Shredder — Zur vollstandigen
Vernichtung von Dateien und Ordnern, so
dass sie selbst mit
Dateiwiederherstellungssoftware nicht
wiederhergestellt werden kdnnen. Wenn
eine Datei Uber den Windows-Papierkorb
entfernt wird, wird sie nicht wirklich
geldscht; sie verbleibt auf Ihrem Laufwerk,
bis sie schlie3lich Uberschrieben wird. Bis
zu dem Zeitpunkt kann diese Datei leicht
von einem Angreifer wiederhergestellt
werden. PGP Shredder hingegen uber-
schreibt Dateien sofort mehrfach. Das ist
so effektiv, dass diese Dateien selbst mit
hochentwickelter Laufwerkwiederherstel-
lungssoftware nicht wiederhergestellt wer-
den kénnen. Diese Funktion l6scht auch
freien Speicherplatz auf Ihren Laufwerken
sicher, so dass lhre geléschten Daten wirk-
lich nicht wiederherstellbar sind.




Schl sselverwaltung ,, PGP NetShare
verwaltet auch PGP-Schliissel, d. h. sowohl
Ihre Schllisselpaare als auch die 6ffentli-
chen Schlissel von anderen. Sie verwen-
den lhren privaten Schlissel zur Entschlis-
selung von Nachrichten, die Ihnen auf lhren
offentlichen Schliissel verschliisselt zuge-
schickt werden, sowie zur Sicherung lhrer
PGP Virtual Disk-Laufwerke. Offentliche
Schliissel werden zur Verschlisselung von
Nachrichten fir andere Personen oder zum
Hinzufiigen von Anwendern zu PGP Virtual
Disk-Laufwerken verwendet.

Systemvoraussetzungen

y  Microsoft Windows 2000 (Servicepack 4), Windows
Server 2003 (Servicepack 1), Windows XP (Servicepack 1,
2 oder 3, 32-Bit- und 64-Bit-Versionen), Windows Vista
(alle 32-Bit- und 64-Bit-Versionen, einschl. Servicepack 1),
Microsoft Windows XP Tablet PC Edition 2005
(angeschlossene Tastatur notwendig)

Hinweis: Die oben aufgefiihrten Betriebssysteme werden
nur dann unterstitzt, wenn die neuesten Hotfixes und
Sicherheitspatches von Microsoft installiert wurden.

y 512 MB RAM
y 64 MB Festplattenspeicher

PGP NetShare installieren

PGP Corporation empfiehlt, alle geéffneten Anwendungen zu
schliel3en, bevor die Installation gestartet wird. Der Installa-
tionsprozess erfordert einen Systemneustart.

Hinweis: Wenn Sie PGP NetShare in einer mit PGP Universal
Server verwalteten Umgebung verwenden ist

maoglicherweise Ihre PGP NetShare-Installationssoftware mit
spezifischen Funktionen und/oder Einstellungen konfiguriert.

% So installieren Sie PGP NetShare

1. Suchen Sie das PGP NetShare-Installationsprogramm, das
Sie heruntergeladen haben.

Das Installationsprogramm wurde moglicherweise von
Ihrem PGP-Administrator mit dem Bereitstellungstool
Microsoft SMS verteilt.

Doppelklicken Sie auf das Installationsprogramm.
Folgen Sie der Anleitung auf dem Bildschirm.

Starten Sie das System auf die entsprechende Anweisung
hin neu.

5. Befolgen Sie beim Neustart die Anweisungen auf dem
Bildschirm zur Konfiguration von PGP NetShare.

Lizenzierung

Zur Anzeige der Funktionen, die im Rahmen lhrer PGP -Lizenz
untersttitzt werden, 6ffnen Sie PGP NetShare und wéahlen Sie
Hilfe > Lizenz . Die Funktionen mit einer Kontrollmarkierung
werden von der aktiven Lizenz unterstitzt.

PGP NetShare starten

Sie kbénnen PGP NetShare auf folgende Arten starten:
y Doppelklicken Sie auf das PGP Tray-Symbol.

y Rechtsklicken Sie auf das PGP Tray-Symbol und wéahlen
Sie dann PGP NetShare ffnen

y Wabhlen Sie im Start -Menld Programme > PGP > PGP
NetShare .




Der PGP NetShare-Hauptbildschirm

Das Anwendungsfenster von PGP NetShare ist die priméare
Benutzeroberflache fur das Produkt.

Dieser Bildschirm enthélt folgende Elemente:

1 Men leiste . Ermdglicht den Zugriff auf PGP
NetShare-Befehle. Die Zusammenstellung
der Mends auf der Menuleiste &ndert sich in
Abhangigkeit davon, welches Bedienfeld
ausgewahlt wird.

2 Symbolleiste . Auf diesem Steuerelement
sind die am haufigsten benétigten
Funktionen angeordnet. Sie kénnen ein
neues PGP Zip-Archiv erstellen, ein
bestehendes PGP Zip-Archiv verifizieren,
ausgewahlte Dateien sicher I6dschen, nach
einem Schlussel suchen, lhre Schlussel
synchronisieren und in den Anwender-IDs
der Schlussel, die gegenwartig im
Arbeitsbereich EPGP Keyse angezeigt
werden, nach Text suchen.

3 Bedienfeld @GP Keys . Mit diesem Symbol
verwalten Sie die PGP-Schlissel.

4 Bedienfeld PGP Messaging . Mit diesem
Symbol steuern Sie PGP Messaging.

5 Bedienfeld PGP Zip . Mit diesem Bedien-
feld steuern Sie die Funktionen von PGP Zip
sowie des PGP Zip-Assistenten, der Sie bei
der Erstellung neuer PGP Zip-Archive
unterstitzt.

6 Bedienfeld PGP Disk . Mit diesem Symbol
steuern Sie PGP Disk.

7 Bedienfeld PGP NetShare . Mit diesem
Symbol steuern Sie PGP NetShare.

8 Bedienfeldsteuerung ein-/ausblenden . Mit
diesem Symbol blenden Sie die Bedienfelder
ein oder aus.

9 Arbeitsbereich von PGP NetShare . Hier
werden neben verschiedenen Informationen
die Aktionen angezeigt, die Sie fiir das
ausgewahlte Bedienfeld durchfiihren
kénnen.

10 Suchfeld @GP Keys . Hier kdnnen Sie nach
Schlisseln in Threm Schlisselbund suchen.
Wenn Sie in diesem Feld Text eingeben,
zeigt PGP NetShare Suchergebnisse von
Namen und E-Mail-Adressen an.

Jedes Bedienfeld kann erweitert werden, um verfuigbare
Optionen anzuzeigen. Standardmafig ist es platzsparend
ausgeblendet (nur das Symbol des Bedienfelds wird ange-
zeigt). Sie kdnnen das Bedienfeld erweitern, indem Sie auf
das Symbol klicken. Sie kénnen das Bedienfeld wieder aus-
blenden, indem Sie auf den Pfeil EEin-/Ausblendene oben
rechts klicken.

PGP NetShare verwenden

Die PGP NetShare-Funktion ermdglicht autorisierten
Anwendzern die gemeinsame Benutzung von geschitzten
Dateien. Sie mussen zuerst einen geschutzten Ordner
erstellen und die Anwender spezifizieren, die zur Benutzung
der Dateien autorisiert sein sollen.

1. Klicken Sie im Bedienfeld EPGP NetSharees aufOrdner
hinzuf gen

Das Fenster EOrdner auswahlene wird gedffnet.




Klicken Sie auf Durchsuchen und wahlen Sie dann den
Ordner, den Sie als geschitzten Ordner ausersehen
haben.

Geben Sie im Feld Beschreibung eine Beschreibung fur
den erstellten geschitzten Ordner ein oder lassen Sie es
frei, um den Standardnamen zu verwenden.

Klicken Sie auf Weiter . Das Fenster EBenutzer hinzu-
fugene wird angezeigt.

Zur Angabe von Anwendern der Dateien im geschitzten
Ordner klicken Sie auf den Abwartspfeil, wahlen einen
Anwender aus und klicken dann auf Hinzuf gen . Denken
Sie daran, sich selbst hinzuzufiigen, wenn Sie auf die
Dateien im geschitzten Ordner zugreifen wollen.

PGP NetShare teilt den Anwendern nicht mit, dass sie auf
die geschitzten Dateien zugreifen kénnen; es obliegt dem
Ersteller eines neuen geschitzten Ordners, Benutzer zu
benachrichtigen.

Sie kénnen den einzelnen Anwendern Rollen zuweisen,
indem Sie mit der rechten Maustaste auf den jeweiligen
Anwendernamen klicken und eine Rolle auswahlen:

y Administrator : Erstellen Sie nur eine
Administrator-Rolle pro geschiitztem PGP
NetShare-Ordner. Diese Rolle verfiigt Uber volle
Lese-/Schreibrechte am Ordner; sie erméglicht das
Hinzufuigen und Entfernen von Benutzern, die
Zuweisung von Rollen sowie die Ernennung eines
anderen Benutzers zum Admin.

y Grupen-Administrator : FUr jeden geschitzten PGP
NetShare-Ordner kénnen Sie beliebig viele
Gruppen-Administratoren einrichten. Diese Rolle
verflgt uber volle Lese-/Schreibrechte am Ordner, sie
ermdglicht das Hinzufiigen und Entfernen von
Benutzern und die Zuweisung von Rollen.

y Anwender : Fur jeden geschitzten PGP
NetShare-Ordner kénnen Sie beliebig viele Anwender
einrichten. Diese Rolle verfugt tber volle
Lese-/Schreibrechte am Ordner.

Sie kénnen die Rolle eines Anwenders jederzeit nach
Erstellung des geschitzten Ordners &ndern. Klicken Sie in

PGP NetShare auf den geschitzten Ordner und anschlie-
Rend mit der rechten Maustaste auf den Anwendernamen,
um die Rolle dieses Anwenders zu andern.

Klicken Sie auf \Weiter . Das Fenster ESignierer
auswahlene wird gedffnet.

Wahlen Sie einen privaten Schlussel aus den privaten
Schlisseln auf dem lokalen Schlusselbund aus und geben
Sie das entsprechende Passwort ein (wenn das Passwort
nicht zwischengespeichert wur de). Dieser Schlussel wird
zur Sicherung der PGP NetShare
Konfigurationsinformationen fiir den geschitzten Ordner
und die darin enthaltenen Dateien verwendet.

Klicken Sie auf\Weiter . Die Fortschrittsanzeige erscheint.

Die Dateien im geschitzten Ordner werden verschlisselt
und die angegebenen Benutzer sind zur Benutzung der
Dateien berechtigt.

10. Klicken Sie auf Fertig stellen .




PGP Virtual Disk-Laufwerke erstellen

Die Funktion PGP Virtual Disk-Datentrager verwendet einen
Teil Ihres Festplattenspeichers als verschlisseltes virtuelles
Laufwerk mit seinem eigenen Laufwerksbuchstaben. Sie
kénnen weitere Anwender fiir ein Laufwerk erstellen und
dadurch autorisierten Personen den Zugriff gestatten.

1. Klicken Sie auf Neues Virtual Disk-Laufwerk im
Bedienfeld EPGP Diske.

2. Geben Sie einen Namen fir das Laufwerk ein.

Geben Sie einen Laufwerksdateipfad ~ fur das Laufwerk
ein.

4. Geben Sie Ihre Aktivierungspraferenzen wie folgt an:

y wahlen Sie unter Aktivieren einen
Laufwerksbuchstaben fur den Datentrager aus.

y wahlen Sie Beim Start aktivieren , damit lhr neues
Laufwerk automatisch beim Start aktiviert wird.

y wahlen Sie Deaktivieren wenn inaktiv f r x
Minuten , wenn das Laufwerk automatisch deaktiviert
werden soll, wenn es fir die Dauer der angegebenen
Minuten inaktiv war.

5. Wahlen Sie unter Kapazitt die Option Dynamisch
(Gr e nderbar) , wenn Sie wollen, dass die GroR3e des
Laufwerks zunimmt, wenn Sie Dateien hinzufiigen, oder
wahlen Sie Feste Gr e , wenn Sie wollen, dass das
Laufwerk immer die gleiche Grol3e hat.

6. Geben Sie unter Format ein Dateisystemformat fir das
Laufwerk an.

7. Geben Sie unter einen Verschl sselung den
Verschlisselungsalgorithmus fur das Laufwerk an.

8. Klicken Sie auf Anwenderschl ssel hinzufgen  , um
Anwender hinzuzufugen, die die Authentifizierung Uber
Kryptographie mit 6ffentlichem Schliissel vornehmen,
oder klicken Sie auf Neuer Passwortanwnder , um
Anwender hinzuzufugen, die die Authentifizierung mit
Passwortern vornehmen.

9.

Klicken Sie auf Erstellen .

Verwenden Sie den Abschnitt Anwenderzugang zur
Kontrolle von bestehenden Benutzern eines PGP Virtual
Disk-Laufwerks:

1.

Klicken Sie auf Anwenderschl ssel hinzufgen , um Be-
nutzer hinzuzufligen, die die Authentifizierung tGber Krypto-
graphie mit 6ffentlichem Schlissel vornehmen.

Klicken Sie auf Neuer Passwortanwender , um Anwender
hinzuzufiigen, die die Authentifizierung mit Passwortern
vornehmen.

Wabhlen Sie einen Passwortanwender und klicken Sie dann
auf Passwort ndern , um sein Passwort zu andern.

Wahlen Sie einen Anwender und klicken Sie dann auf Als
Administrator definieren , um dem Anwender
Administratorrechte zu verleihen.

Wahlen Sie einen Anwender und klicken Sie dann auf
L. schen , um ihn zu l6schen.

PGP Zip-Archive erstellen

Mit PGP Zip-Archiven kénnen Sie beliebige Kombinationen
von Dateien und Ordnern in ein komprimiertes, portables
Archiv setzen. Es gibt vier Arten von PGP Zip-Archiven:

y Empfngerschl ssel . Verschlisselt das Archiv fur 6ffent-

liche Schlissel. Nur der Inhaber der entsprechenden pri-
vaten Schlussel kann das Archiv 6ffnen. Dies ist der
sicherste Typ eines PGP Zip-Archivs. Die Empfénger
missen PGP-Software (fir Windows oder Mac OS X)
verwenden.




y Passwort . Verschlisselt das Archiv fiir ein Passwort, das 6. Klicken Sie auf \Weiter .
den Empfangern mitgeteilt werden muss. Die Empfénger
mussen PGP-Software (fir Windows oder Mac OS X)
verwenden.

y Selbstentschl sselndes PGP-Archiv. Verschlisselt das
Archiv fur ein Passwort. Empfanger bendétigen keine
PGP-Software, um es zu 6ffnen, aber auf ihrem Computer
mul3 Windows oder Mac OS X ausgefiihrt werden. Das
Passwort muss den Empféangern mitgeteilt werden.

y  Nur signieren . Signiert das Archiv, ohne es zu verschlis-
seln, und ermdglicht lhnen so den Nachweis, dass Sie der
Absender sind. Die Empfanger mussen PGP-Software (fur
Windows oder Mac OS X) benutzen, um das Archiv
offnen und verifizieren zu kénnen.

Die PGP Zip-Typen EPassworte und ENur signierene sind im
PGP Desktop Anwenderhandbuch naher beschrieben; sie
werden daher hier nur kurz angesprochen.

. i o ) ) Die Typen Passwort und Nur signieren sind im
1. Klicken Sie auf Neues PGP Zip im Bedienfeld EPGP Zips.

PGP Desktop Anwenderhandbuch n&her beschrieben.

Beziehen Sie sich auf den entsprechenden Abschnitt auf den
folgenden Seiten fir Informationen zum von Ihnen angege-
benen PGP Zip-Archivtyp.

Empf ngerschl ssel
Der Bildschirm EAnwenderschlissel hinzufligene erscheint.

1. Klicken Sie aufHinzuf gen und verwenden Sie den Bild-
schirm EAnwenderauswahle, um die 6ffentlichen
Schliissel der Personen auszuwahlen, die Sie zur Offnung
des Archivs befahigen wollen. Damit Sie das Archiv auch
selbst 6ffnen kénnen, missen Sie auch lhren 6ffentlichen
Schlissel mit aufnehmen.

2. Klicken Sie auf Weiter .

2. Ziehen und legen Sie die gewiinschten Dateien/Ordner im
Archiv ab oder wahlen Sie sie mit Hilfe der Schaltflachen
aus.

3. Wabhlen Sie Originaldateien nach Fertigstellung an
PGP Shredder senden , wenn Sie wollen, dass die von
Ihnen in das Archiv gesetzten Dateien/Ordner nach Er-
stellung des Archivs sicher geldscht werden.

4. Klicken Sie auf Weiter .

3. Wabhlen Sie einen privaten Schlissel auf dem lokalen
System, den Sie zur Signatur des Archivs verwenden.

4. Geben Sie einen Namen und einen Speicherort fiir das
Archiv an. Der Standardname ist der Name der ersten

y Empf ngerschl ssel Datei bzw. Ordners im Archiv; der Standardspeicherort ist

der Speicherort der Dateien/Ordner, die in das Archiv

5. Wabhlen Sie den gewilinschten Typ des PGP Zip-Archivs:

y Passwort gesetzt werden.
y Selbstentschl ssel ndes PGP-Archiv 5. Klicken Sie auf Weiter . Das PGP Zip-Archiv wird erstellt.
y  Nur signieren Der Bildschirm (EBeendete zeigt Informationen Uber das




6.

neue Archiv an.

Klicken Sie auf Fertig stellen .

Hinweis: Der Passwort-Typ des PGP Zip-Archivs ist dem Typ
Empfangerschlissel sehr ahnlich; der einzige Unterschied ist,
dass ein Passwort statt eines Schlissels zum Schutz des
Archivs verwendet wird.

Hinweis: Der Typ ENur signierens des PGP Zip-Archivs ist
dem Typ Empfangerschliissel sehr &hnlich; der einzige
Unterschied ist, dass Sie keine 6ffentlichen Schlussel
auswahlen, weil das Archiv lediglich signiert, jedoch nicht
verschlisselt wird.

1.

Selbstentschl sselndes PGP-Archiv

Der Bildschirm EPasswort defnierene wird gedtffnet.

Geben Sie ein Passwort fiir das PGP Zip Selbstentschliis-
selnde Archiv (SDA) ein bestatigen Sie es, indem Sie es
erneut eingeben.

2.

6.

Klicken Sie auf Weiter .

Wahlen Sie einen privaten Schlussel auf dem lokalen
System, den Sie zur Signatur des Archivs verwenden.
Geben Sie einen Namen und einen Speicherort fir das
Archiv an. Der Standardname ist der Name der ersten
Datei bzw. Ordners im Archiv; der Standardspeicherort ist
der Speicherort der Dateien/Ordner, die in das Archiv
gesetzt werden.

Klicken Sie auf Weiter . Das PGP SDA wird erstellt.

Klicken Sie auf Fertig stellen .




PGP Shred zur si cheren L schung
von Dateien verwenden

Die Funktion PGP Shredder verrichtet Dateien und Ordner
vollsténdig, so dass sie selbst mit hochentwickelter Datei-
wiederherstellungssoftware ni cht wiederhergestellt werden
kénnen. Obwohl das PGP Shredder-Symbol wie auch der
Windows-Papierkorb auf Inrem Desktop erscheinen, werden
die angegebenen Dateien nur von PGP Shredder sofort tiber-
schrieben, so dass sie nicht wiederherstellbar sind.

Die sichere Léschung von Dateien ist mit jedem der
folgenden Verfahren moglich:

y  Uber das PGP Shredder-Symbol
y  Uber die PGP-Symbolleiste
y Uber das PGP-Kontextmenii

Dateien mit dem PGP Shredder-Symbol
sicher | schen

% So | schen Sie Dateien mit dem PGP
Shredder-Symbol sicher

1. Ziehen Sie auf dem Windows-Desktop die Dateien und

Ordner, die Sie sicher I6schen wollen, in den PGP Shredder.

Im nun erscheinenden Dialogfeld werden Sie aufgefordert
zu bestatigen, dass Sie die Dateien sicher [6schen wollen.

2. Klicken Sie auf Ja. Die angegebenen Dateien und Ordner
werden nun sicher geldscht.

Dateien mit der PGP-Symbolleiste sicher
| schen

% So | schen Sie Dateien mit der
PGP-Symbolleiste sicher

Offnen Sie PGP NetShare.

Klicken Sie auf Dateien sicher | schen auf der
PGP-Symbolleiste.

3. Geben Sie die Dateien an, die Sie sicher lI6schen wollen.
Klicken Sie bei gedriickter STRG-Taste, um mehrere
Dateien auszuwéahlen, oder markieren Sie mit STRG-A alle
angezeigten Dateien.

4. Klicken Sie auf ffnen . Im nun erscheinenden Dialogfeld
werden Sie aufgefordert zu bestatigen, dass Sie die
Dateien sicher l6schen wollen.

5. Klicken Sie auf Ja. Die angegebenen Dateien und Ordner
werden nun sicher geléscht.

Dateien mit dem PGP Kontextmen
sicher | schen

% So | schen Sie Dateien sicher in Windows
Explorer

Offnen Sie Windows Explorer.

2. Rechtsklicken Sie auf die Dateien oder Ordner, die Sie
sicher l6schen wollen und wéhlen Sie dann
PGP Desktop > PGP Shred <Dateiname> . Klicken Sie bei
gedriickter STRG-Taste, um mehrere Dateien auszuwéah-
len, oder markieren Sie mit STRG-A alle angezeigten
Dateien.

Tipp: Wenn Sie mehr als eine Datei ausgewahlit haben,
erscheint der Text PGP Shred x Objekte , wobei x die
Anzahl der ausgewahlten Dateien ist.

Im nun erscheinenden Dialogfeld werden Sie aufgefordert
zu bestatigen, dass Sie die Dateien sicher I6schen wollen.

3. Klicken Sie auf Ja. Die angegebenen Dateien und Ordner

werden nun sicher geléscht.

Hinweis: Wenn Sie die Funktion PGP Shredder nicht oft be-
nutzen, kénnen Sie das PGP Shredder-Symbol vom Desktop
mit PGP-Optionen entfernen. Wahlen Sie dazu Extras >
Optionen aus, klicken Sie auf die Registerkarte EELaufwerke,
deselektieren Sie die Option PGP Shredder-Symbol auf
dem Desktop platzieren  und klicken Sie dann auf OK.

Hinweis: Sie kdnnen auch die PGP-Optionen verwenden, um
die Anzahl der bei der sicheren Loschung vorgenommenen
Durchgénge zu steuern (mehrere Durchgénge sind sicherer,
dauern jedoch langer). Sie kénnen hier auch angeben, ob die
Dateien im Windows-Papierkorb bei der Leerung sicher ge-
I6scht werden sollen und ob das Warndialogfeld erscheinen
soll, wenn Sie die sichere Loschung vornehmen.




Freien Speicherplat z sicher | schen

Die Funktion PGP Shred Free Space (Freien Speicherplatz
sicher léschen) I6scht freien Speicherplatz auf Ihren Lauf-
werken, so dass lhre geldschten Daten definitiv nicht wieder-
herstellbar sind. Es ist zu beachten, dass Efreier Speicher-
platze eigentlich eine falsche Bezeichnung ist. PGP Shred
Free Space uberschreibt die Teile Ihrer Festplatte, die
Windows fiir leer halt; der Speicherplatz kann jedoch leer sein
oder Dateien umfassen, die nach Angabe von Windows
geldéscht wurden.

Wenn Sie Dateien in den Windows-Papierkorb ablegen und
ihn leeren, werden die Dateien nicht wirklich geléscht;
Windows tut nur so, als ob sich dort nichts befindet und
Uberschreibt die Dateien schlie3lich. Aber bis diese Dateien
Uberschrieben werden, kdnnen sie leicht von einem Angreifer
wiederhergestellt werden. PGP Shred Free Space uber-
schreibt jedoch diesen Efreien Speicherplatze, so dass diese
Dateien selbst mit Wiederherstellungssoftware nicht wieder-
hergestellt werden kénnen.

% So | schen Sie sicher freien Speicherplatz auf
Ihren Laufwerken

Offnen Sie PGP NetShare.

Wabhlen Sie Extras > Freien Speicherplatz sicher
| schen .

3. Lesen Sie die einfiihrenden Informationen und klicken Sie
dann auf Weiter .

4. Wabhlen Sie im Feld Laufwerk sicher | schen , auf dem
Bildschirm (EInformationen sammelne, das Laufwerk oder
den Datentrager, das bzw. den Sie sicher I6schen wollen,
sowie die Anzahl der Durchgéange, die PGP Shred fur
freien Speicherplatz ausfiihren soll.

Die empfohlenen Richtlinien fir Durchgéange sind:
y 3 Durchgénge fur den personlichen Gebrauch
y 10 Durchgange fiir den geschéatftlichen Gebrauch
y 18 Durchgénge fir den militdrischen Gebrauch
y

26 Durchgénge fur maximale Sicherheit

5. Wahlen Sie ggf. die Option Interne NTFS-Daten-
strukturen sicher | schen  (nicht auf allen Systemen
verfugbar) und klicken Sie dann auf\Weiter .

Diese Option l6scht sicher kleine Dateien (unter 1KB) in
internen Datenstrukturen, die anderenfalls nicht sicher
geldscht werden wirden.

6. Klicken Sie auf dem Bildschirm ESicheres Léschen
durchfuhrene auf Sicheres L schen beginnen

Hinweis: Klicken Sie auf Planen, wenn Sie einen Zeit-
punkt fur die sichere Loschung lhres freien
Speicherplatzes ansetzen wollen, anstatt diese jetzt
durchzufuhren. Der Windows- Taskplaner muss dazu auf
Ihrem System installiert sein.

Die Dauer des sicheren Léschens hangt von der Anzahl
der angegebenen Durchgange, der Geschwindigkeit der
CPU, der Anzahl der ausgefiihrten anderen Anwendungen
usw. ab.

7. Klicken Sie nach Abschluss des sicheren Loschens auf

Weiter .

8. Klicken Sie auf dem Bildschirm EAbschlieRene auf

Beenden.

Hilfe und Support

Kontaktaufnahme mit dem technischen
Support

y  Wenn Sie sich tber die PGP-Supportoptionen informieren
oder Kontakt mit dem technischen Support der PGP
Corporation aufnehmen mdéchten, besuchen Sie bitte die
PGP Corporation Support Home Page
http://www.pgp.com/support

y Auf der Website des PGP Support-Portals
(https://support.pgp.com) kénnen Sie auf die PGP
Support-Wissensdatenbank zugreifen und PGP Technical
Support anfordern. Beachten Sie, dass Sie bestimmte
Teile der PGP Support Knowledge Base ohne
Support-Vertrag nutzen k nnen; der technische
Support kann Ihre Anfrage jedoch nur bearbeiten,
wenn ein g ltiger Supportvertrag besteht.

y Alle weiteren Kontaktinformationen fur PGP Corporation
finden Sie auf der PGP Kontakt-Seite
(http://Iwww.pgp.com/company/contact/index.html).

y Allgemeine Informationen tber die PGP Corporation finden
Sie auf der PGP-Website (http://www.pgp.com).

y  Uber die PGP Support-Website kénnen Sie auf die PGP
Support-Foren zugreifen (http://forums.pgpsupport.com).
Hierbei handelt es sich um Support-Foren der Anwender-
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gemeinde, die von der PGP Corporation gehostet werden.

Verf gbare Dokumentation

Vor der Installation kdnnen Sie auf die vollstandige Produkt-
dokumentation tUber die PGP Support-Wissensdatenbank
zugreifen (https://support.pgp.com/?faq=589).

Die PGP NetShare-Dokumentation wird wahrend der Installa-
tion auf Inrem Rechner installiert. Um sie anzuzeigen, wéhlen
Sie Start > Programme > PGP > Dokumentation . Alle Do-
kumente werden im PDF-Format (Adobe Acrobat Portable
Document Format) gespeichert. Diese Dateien kdnnen mit
Adobe Acrobat Reader, der auf der Adobe-Website
(http://www.adobe.com) abrufbar ist, angezeigt und
ausgedruckt werden. PGP NetShare enthélt auch eine
integrierte Windows Online-Hilfe.

Copyright

Copyright © 1991-2009 PGP Corporation. Alle Rechte vor-
behalten. EPGP+, EPretty Good Privacys und das PGP-Logo
sind in den Vereinigten Staaten von Amerika und anderen
Landern registrierte Warenzeichen der PGP Corporation. Alle
eingetragenen und nicht eingetragenen Warenzeichen in
diesem Dokument sind Eigentum ihrer jeweiligen

Eigenttuimer.
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